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. PENETRATIONSTESTS

® Das Leistungsangebot umfasst externe, interne und Wi-Fi-Penetrationstests zur
Identifikation von Schwachstellen in 6ffentlich erreichbaren Systemen sowie im internen
Unternehmensnetzwerk. Die Analyse des Active Directory ist dabei integraler Bestandteil
des internen Penetrationstests. Im Scope enthaltene Webapplikationen werden gemaf dem
OWASP Web Security Testing Guide ebenfalls Uberpriift.

. KONTINUIERLICHE UBERWACHUNG

® Gemal dem MITRE ATT&CK-Framework werden Hackingangriffe simuliert und Darknet-
Monitoring zur Erkennung von Datenleaks durchgefihrt. Zusatzlich umfassen die Leistungen
monatliche Sicherheitsanalysen inklusive Scans und Penetrationstests sowie Physical
Security Assessments zur Uberpriifung der physischen Sicherheit und des
Mitarbeiterverhaltens.

. PHISHING & SOCIAL ENGINEERING

e (berprifung der Technischen MaRnahmen und Verhaltensanalyse Ihrer Mitarbeiter gegen
Phishing und Social Engineering Angriffe.

. PHYSICAL ASSESSMENTS

e Uberpriifung der physischen SicherheitsmaRnahmen vor Ort. Es wird getestet, ob
unbefugter Zugang zu sensiblen Bereichen moglich ist.

. VORTRAGE

® Die Vortrage befassen sich mit der aktuellen IT-Sicherheitslage, Angriffsmethoden und den
schwerwiegenden Folgen von erfolgreichen Hacking-Angriffen. Diese wurden zusammen mit
einem Kommunikationstrainer entwickelt, um die Zuschauer zu fesseln, zu unterhalten und
komplexe Themen zu vereinfachen. Somit kdnnen lhre Mitarbeiter Cyber-Bedrohungen
besser erkennen und darauf reagieren.
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Ablauf eines Penetrationstest

Penetration Testing Process
Pre-Engagement Post-Engagement

(Vorgesprach) (Prasentation)

Preise (netto):

e Vortrag — 499 €

e Penetrationstests/Assessments — 1225 € / Tagessatz (z. B. ein interner Penetrationstest eines
Mittelstandlers mit 100 Mitarbeitern und einer AD-Doméane bendétigt im Schnitt 4 Tage)

e Kontinuierliche Uberwachung — ab 3.240 € / monatlich

REFERENZEN
Folgende Referenzkunden diirfen kontaktiert werden:
Unternehmen |Name Position E-Mail Telefon
Senation Group |Holger Geschaftsfuhrer | holger.schmid@keep-it- | +49 172
GmbH Schmid green.de 7178973
Klinikum Jorg Schmid |IT-Leiter joerg.schmid@klinikum- | +49 081
Landsberg am landsberg.de 91333 1520
Lech
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