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1. PENETRATIONSTESTS

® Das Leistungsangebot umfasst externe, interne und Wi-Fi-Penetrationstests zur
Identifikation von Schwachstellen in 6ffentlich erreichbaren Systemen sowie im internen
Unternehmensnetzwerk. Die Analyse des Active Directorys ist dabei integraler Bestandteil
des internen Penetrationstests.

2. KONTINUIERLICHE UBERWACHUNG

® Gemal dem MITRE ATT&CK-Framework werden Hackingangriffe simuliert und Darknet-
Monitoring zur Erkennung von Datenleaks durchgefiihrt. Zusatzlich umfassen die Leistungen
monatliche Sicherheitsanalysen inklusive Scans und Penetrationstests sowie Physical
Security Assessments zur Uberpriifung der physischen Sicherheit und des
Mitarbeiterverhaltens.

3. PHISHING & SOCIAL ENGINEERING

e (berprifung der Technischen MaRnahmen und Verhaltensanalyse Ihrer Mitarbeiter gegen
Phishing und Social Engineering Angriffe..

4. PHYSICAL ASSESSMENTS

e Uberpriifung der physischen SicherheitsmaRnahmen vor Ort. Es wird getestet, ob
unbefugter Zugang zu sensiblen Bereichen moglich ist.

5. VORTRAGE

® Meine Vortrage befassen sich mit der aktuellen IT-Sicherheitslage, Angriffsmethoden und
den schwerwiegenden Folgen von erfolgreichen Hacking-Angriffen. Diese wurden
zusammen mit einem Kommunikationstrainer entwickelt, um die Zuschauer zu fesseln, zu
unterhalten und komplexe Themen zu vereinfachen. Somit kénnen lhre Mitarbeiter Cyber-
Bedrohungen besser erkennen und darauf reagieren.
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Ablauf eines Penetrationstest
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Preis (netto):

Vortrage — 499 €

Penetrationstests/Assessments — 1225 € / Tagessatz (z. B. ein Penetrationstest eines Mittelstzndlers mit 100
Mitarbeitern und einer AD-Domane bendétigt im Schnitt 4 Tage)

Kontinuierliche Uberwachung — ab 3.240 € / monatlich

REFERENZEN

Jorg Schmid — IT-Leiter Klinikum Landsberg am Lech: Jonas hat bei uns einen
Penetrationstest sowie eine Phishingkampagne durchgefiihrt. Die Zusammenarbeit war
von Anfang an sehr angenehm und von einer engen Abstimmung gepréagt. Jonas arbeitete
mit groBer Sorgfalt und hat auch Details nicht (ibersehen. Seine griindliche Analyse
ermdéglichte es uns, gezielte und nachhaltige Verbesserungen an unserer IT-Sicherheit
vorzunehmen.

Holger Schmid — Geschaéftsfiihrer der Senation Group GmbH: Jonas arbeitete
strukturiert, griindlich und kommunizierte klar — wir fiihlten uns wéhrend des internen
Penetrationstests bestens betreut. Unsere IT-Sicherheit wurde dadurch messbar
verbessert.
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